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АННОТАЦИЯ  
РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ  

Технология разработки программного обеспечения 
 

по направлению 10.05.01  Компьютерная безопасность 
Направленность (профиль): Математические методы защиты информации 

(специалитет) 
1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 
Данная дисциплина знакомит студентов с современными технологиями разработки 

программного обеспечения в различных прикладных областях, с оценкой качества 

программных продуктов, с методами минимизации рисков и ошибок на этапах разработки 

программного обеспечения, а также с методами снижения отказов и сбоев программных 

комплексов. 

Предметом изучения являются модели проектирования и разработки программного 

обеспечения в различных прикладных областях, а также их свойства.  

Целью курса «Технология разработки программного обеспечения» является 

изучение понятий и методов разработки программного обеспечения, способов 

тестирования и оценивания качества программных систем.  

Задачи дисциплины: в процессе обучения студенты должны изучить терминологию, 

используемую при разработке программного обеспечения, усвоить методы разработки и 

проектирования программных систем, снижения ошибок и рисков при разработке 

программного обеспечения и приобрести навыки оценки сложности разрабатываемых 

программных комплексов. 

 
2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП 

 
Дисциплина «Технология разработки программного обеспечения» (Б1.В.ДВ.) является 

дисциплиной по выбору и входит в состав Блока 1 «Дисциплины (модули)» Основной 

Профессиональной Образовательной Программы по направлению подготовки 10.05.01 – 

Компьютерная безопасность. 

Для изучения данной дисциплины необходимы знания основных понятий и методов 

информатики и программирования, технологии программирования, операционных систем. 

Дисциплина закладывает информационные знания необходимые для изучения всех 

основных курсов, посвященных проектированию и разработке программных систем в различных 

прикладных областях, а также дисциплин вариативной части ОПОП. 

Данная дисциплина базируется на входных знаниях, умениях, навыках и компетенциях 

студента, полученных им при изучении предшествующих учебных дисциплин, Математическая 

логика и теория алгоритмов, Вычислительные методы в алгебре и теории чисел, Операционные 

системы, Дифференциальные уравнения, Методы программирования, Аппаратные средства 

вычислительной техники, Защита в операционных системах, Криптографические методы защиты 

информации, Системы управления базами данных.( (указаны в ФОС, пункт 1). 

Результаты освоения дисциплины будут необходимы для дальнейшего процесса обучения в 

рамках поэтапного формирования компетенций при изучении последующих дисциплин  Методы 

алгебраической геометрии в криптографии , Криптографические протоколы, Практика по 

получению профессиональных умений и опыта профессиональной деятельности, Научно-

исследовательская работа, Научно-исследовательская работа ,  Преддипломная практика , 

Подготовка к сдаче и сдача государственного, Защита выпускной квалификационной работы, 

включая подготовку к процедуре защиты и процедуру защиты  (указаны в ФОС, пункт 1).  
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3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОСВОЕНИЯ 
ДИСЦИПЛИНЫ (МОДУЛЯ), СООТНЕСЕННЫХ С ПЛАНИРУЕМЫМИ 
РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 
Процесс изучения дисциплины, в соответствии с целями основной профессиональной 

образовательной программы и задачами профессиональной деятельности, направлен на 

формирование следующих компетенций: 
Код и наименование реализуемой 

компетенции 
Перечень планируемых результатов обучения по дисциплине 

(модулю), соотнесенных с индикаторами достижения 
компетенций 

способностью применять методы 

научных исследований в 

профессиональной деятельности, 

в том числе в работе над 

междисциплинарными и 

инновационными проектами 

(ОПК-4) 

знать: основные стандарты, нормы и правила 

разработки технической документации программных 

продуктов и программных комплексов. 

уметь: использовать их при подготовке технической 

документации программных продуктов. 

владеть: навыками подготовки технической 

документации программных продуктов и 

программных комплексов. 

способностью разрабатывать 

формальные модели политик 

безопасности, политик 

управления доступом и 

информационными потоками в 

компьютерных системах с 

учетом угроз безопасности 

информации (ОПК-9) 

знать: основные понятия и методы разработки 

программного обеспечения, способы тестирования и 

оценивания качества программных систем, технологии 

создания и эксплуатации программных продуктов и 

программных комплексов. 

уметь: использовать методы разработки  в 

профессиональной деятельности, технологически 

грамотно организовывать свою работу по созданию 

программных продуктов. 

владеть: знаниями современных методов разработки, 

тестирования и оценивания программных средств, а 

также практическими навыками разработки 

программного обеспечения. 

способностью участвовать в 

разработке подсистемы 

информационной безопасности 

компьютерной системы (ПК-8) 

знать: основные понятия и методику установки и 

администрирования информационных систем и баз 

данных.  
уметь:  реализовывать техническое сопровождение 

информационных систем и баз данных. 

владеть: практическими навыками установки и 

инсталляции программных комплексов. 
способностью производить 

установку, наладку, 

тестирование и обслуживание 

современного общего и 

специального программного 

обеспечения, включая 

операционные системы, системы 

управления базами данных, 

сетевое программное 

обеспечение (ПК-17) 

знать: основные понятия и методы разработки 

программного обеспечения, способы тестирования и 

оценивания качества программных систем, технологии 

создания и эксплуатации программных продуктов и 

программных комплексов. 

уметь: использовать методы разработки  в 

профессиональной деятельности, технологически 

грамотно организовывать свою работу по созданию 

программных продуктов. 

владеть: знаниями современных методов разработки, 

тестирования и оценивания программных средств, а 

также практическими навыками разработки 
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программного обеспечения. 
способностью производить 

установку, наладку, 

тестирование и обслуживание 

современных программно-

аппаратных средств обеспечения 

информационной безопасности 

компьютерных систем, включая 

защищенные операционные 

системы, системы управления 

базами данных, компьютерные 

сети, системы антивирусной 

защиты, средства 

криптографической защиты 

информации (ПК-18) 

знать: основные понятия и методы разработки 

программного обеспечения, способы тестирования и 

оценивания качества программных систем, технологии 

создания и эксплуатации программных продуктов и 

программных комплексов. 

уметь: использовать методы разработки  в 

профессиональной деятельности, технологически 

грамотно организовывать свою работу по созданию 

программных продуктов. 

владеть: знаниями современных методов разработки, 

тестирования и оценивания программных средств, а 

также практическими навыками разработки 

программного обеспечения. 

 

4. Общая трудоёмкость дисциплины 
Общая трудоемкость дисциплины составляет 6 зачётных единиц (216 часов). 

5. Образовательные технологии 
При реализации дисциплины применяются классические и современные 

образовательные технологии: лекции для изложения теоретического материала и 

лабораторные занятия для изучения методов разработки, тестирования и оценивания 

программного обеспечения. 

Самостоятельная работа студентов осуществляется в виде изучения теоретического 

материала, основной и дополнительной литературы, рекомендованной по дисциплине, 

выполнения лабораторных работ по практической части дисциплины. 

6. Контроль успеваемости 
Программой дисциплины предусмотрены следующие виды текущего контроля: 

опрос, проверка лабораторных работ, тестирование, проверка заданий. 

Промежуточная аттестация проводится в форме  зачет, экзамена. 


